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基于 RFID的防伪监管管理方案 

1. 系统概述 

1.1. 系统背景 

现今社会，假冒商品已成为世界性难题，在利益的驱使下，市场上假冒伪劣产品日益横行，特别是对于烟

酒、服装等与我们生活息息相关的商品，已成为不法分子假冒伪劣制造的重点之一，给人们的生活乃至生命安

全带来了极大的威胁，也给企业造成了巨大的损失。目前各类商品防伪技术采用纸基材料，其没有唯一性，另

仿造难度不高，造假者往往很快掌握该防伪技术，甚至与缺乏自律的技术开发者一起伪造，令各类商品生产企

业头痛不已。 

1.2. 现状与分析 

基于现有防伪技术的缺陷，我司建议采用 RFID技术实现商品的防伪。RFID商品防伪优点在于每个标签都
有一个唯一的 ID号码，无法修改和仿造。RFID技术做各大商品防可做到无机械磨损，防污损；读写器具有不
直接对最终用户开放的物理接口，保证其自身的安全性；数据安全方面除标签的密码保护外，数据部分可用一

些算法实现安全管理；读写器与标签之间存在相互认证的过程；数据存储量大、内容可多次擦写,还可以建立基
于 RFID 技术的物流及供应链管理系统，通过该系统可以记录每个产品的生产、仓储、销售出厂的全过程，并
可以自动统计产量、销量等信息，在达到防伪效果的同时，一举多得，实现管理的信息化。使用 RFID 商品防
伪技术可杜绝假冒产品流入销售市场、控制产品质量、销售人员监督管理 、制订合理服务战略、加强对市场的
控制管理、指导企业产品设计定位和提高经营决策的及时性。 
在商品流通的全过程商家可通过 RFID 手持机，进行商品信息的动态采集、实时反馈、综合处理、即时记

录、分析。有效规避散、乱、不规范的弊端，更好地管理商品销售和售后服务，减少人工差错，杜绝假冒伪劣

商品混入。 

2.系统介绍 

2.1.系统原理 

RFID 标签的 ID 号为全球唯一，可用于产品的唯一标识。另 RFID 标签可读写数据，系统可根据数据加密
算法原理，将产品代号、生产批号、有效日期和其他变量数据进行加密运算处理，生成一种全球唯一的数字化

监管编码，把该编码写入电子标签，并把包含 ID号的数字化监管编码通过局域网或广域网存入中心数据库。 
商品在出库、入库、流程及销售过程中，商家和顾客可通过 RFID 读写器识别商品标签信息，同时将信息

与Web服务器上的信息相对比，即可判断商品的真伪。 
在实际应用中，不法分子有可能会回收包装上的 RFID标签进行伪造产品，故 RFID标签要求具有破坏性，

一旦拆除则报废，避免标签回收再利用。 

2.2.系统结构 

    产品防伪监管平台包括以下几个子系统：产品信息登记子系统、防伪信息查询系统、防伪网站与短信平台、 
厂家及经销商注册、电子标签查询系统。 

http://www.rfid-nfc.com
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图 1：系统结构图 

l 产品信息登记子系统 
产品信息登记子系统由 RFID 读写设备及相应的计算机软硬件构成，用于产品信息的登记，将产品的防伪

码加密后写入电子标签中，同时将标签记录至本地数据缓存中，本地数据缓存与后台数据库系统建立同步机制。 
l 防伪信息查询系统 
防伪查询子系统应用于销售环节，分为固定式查询机和手持机两种。固定查询机用于大型商场、超市或能

通过电脑上网的商家，只需将嵌有 RFID 标签的产品放置在查询台上，系统自动识别标签号及防伪码，检索生
产厂家、产品、生产日期、制作工艺等信息。 
手持机一般用于商家进货检验环节，通过 GPRS 连接至防伪数据库进行检索，同时后台数据库系统自动记

录查询的标签、位置、查询机编号等信息，用于整个物流环节的跟踪。 
l 防伪网站与短信平台 
消费者获取标签 ID号及防伪码后，将防伪码通过短信或网站的方式进行真伪验证，查询产品的真伪信息及

产品相关信息外。   
l 厂家及经销商注册 
为保证防伪信息的真实性和经过防伪认证的产品品质，进入防伪系统的厂家及产品应先经过认证。电子标

签由防伪追溯平台登记并发放电子标签 ID号，只有经过注册登记的标签才进入生产流通环节，防止非法渠道的
流入 

l 电子标签查询系统 
由产品生产企业将标签对应的产品信息录入本系统保存，内容主要包括该产品基本信息，如：产地、生产

厂家、品牌、生产日期、品种、等级等，用于满足一般用户查询防伪信息的需求。   

http://www.rfid-nfc.com
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2.3.系统拓扑图 

     
图 2：系统拓扑图 

2.4.系统流程 

2.4.1. 应用流程 

采用 RFID 技术将对整个产品的生产、流通、销售等各个环节进行优化，一方面，可以即时获得准确的信
息流，完善物流过程中的监控，减少物流过程中不必要的环节及损失，降低在供应链各个环节上的安全存货量

和运营资本； 另一方面，通过对最终销售实现的监控，把消费者的消费偏好及时地报告出来，以帮助商家调整
优化商品结构，进而获得更高的顾客满意度和忠诚度。商品防伪系统贯穿了商品生产、销售流通、数据采集与

信息处理等环节的全过程，整个环节缜密，可以有效实现防伪，扼制假货流入市场。具体的系统方案示意图如

图所示： 
 

http://www.rfid-nfc.com
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图 3：应用流程 

2.4.2. 工作流程 

l 制备防伪数据和贴标 
将产品代号、生产批号、有效日期和其他变量数据进行加密运算处理，生成一种全球唯一的数字化监管编

码，把该编码写入电子标签。 
电子标签在生产环节中，结合在原有的产品标识附着在产品上，然后装入包装盒。电子标签为 EPC标签，

表面印刷有标识信息。标签可采用手工粘贴和机械粘贴，为了防止标签重复利用，可以采用防拆标签，一旦拆

卸则报废。  
l 录入数据库 
将通过加密算法制备防伪数据、包含 ID号的数字化监管编码通过局域网或广域网存入中心数据库，最终通

过网络与为防伪物流管理系统建立的基础数据库进行数据交换。数字化监管编码与 RFID 读取技术可连接各种
信息，满足企业管理各环节数字信息的共享与兼容。 
l 厂家信息注册 
保证产品防伪信息的真实性和经过防伪认证的产品品质，厂家及产品需在系统注册。 
l 出入库检验 
通过读写器装置，便捷快速地统计入库、出库产品的品种、数量、时间、经办人员等信息。这些信息可以

存入数据库，以供数据查验之用。 
l 批发零售检验 

http://www.rfid-nfc.com
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各级产品批发商、经销商及超市等可以通过访问中心数据库，查询产品的相关信息，也可以根据个性化需

求在 RFID标签中写入节点信息，配合厂商做好产品的销售管理工作。 
l 消费者网络查询 
可以通过访问数据库查询产品的真伪、有效日期及其他相关信息，可以很好地满足客户的知情权，对产品

的经销渠道起到监督作用。 
l 市场信息反馈 
产品进入销售流通渠道后，厂商通过各个销售节点上传的信息，及时了解和监控货物的流向，防止窜货或

换货现象，及时统计各个市场区域的销售业绩，强化销售管理。 

 
图 4：工作流程图 

3. 系统特点 

l 防伪功能 
有效的防伪功能，在买卖过程中，由于不能当场打开包装检查它的真伪，这就为伪造者提供了机会。但可

以通过防伪系统查询在商品上的电子标签里的资料，便可清楚了解到该商品的厂地、年份、出厂日期、成份等

资料，且 RFID电子标签 ID具有唯一性，的技术难度高，难以复制！ 
l 安全功能 

  每张电子标签皆有一无法修改、独立的编号，且经过专门的加密。随时可以根据需要修改密码。可以管理

http://www.rfid-nfc.com
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传感器和闯入侦查设备，例如新建、删除、修改传感器属性和移动传感器。 RFID 的系统本身已经是一个很好
的保安系统。   
l 供应链追踪 
本系统可以实时、准确、完整地记录及追踪产品运行情况，可以全面高效地加强从产品的生产、运输、到

销售等环节的管理、并提供各种完善易用的查询、统计、数据分析等功能。 
l 仓储管理 
透过在商品上的标签，则可根据每个产品特有的编码，随時掌握货品状态、以便仓储管理，也能立即了解

需要补货的项目，方便于缺货管理。而且在退换货的情况时只要倒入系统里，便可以对数据进行修改。 
l 环境适应能力强 
电子标签能适应各种环境，无论在光或暗、潮湿或干燥的情况下都能正确地读取数据。无论是在储存或者

供应的过程中遇到的不利因素，电子标签也不会出现磨损现象。   

4. 其他应用领域 

l 烟酒、服装、药品、首饰、家具、手机及电脑等防伪 
l 证件、票据防伪 
l 供应链追踪 

5. 硬件设备选型推荐 

产品图片 型号 简介 作用 

 
NFC-9601 

l 频率：902M~928MHZ，一体化封装便于安装 

l 标配多种通信接口，用户可自由选择 
识别标签 

 
NFC-9814 

l 频率：902M~928MHZ 

l 分体式封装，外接天线 
识别标签 

 
 
 

NFC-9801T 
l 频率：902M~928MHZ 

l 线极化天线，12dBi增益 
连接读写器 

 

NFC-9603R 
l 频率：902M~928MHZ 

l 圆极化天线，9dBi增益 
连接读写器 

 

915M桌面发卡

机 NFC-9211 

l 频率：902M~928MHZ 

l 体积小，性能稳定 

发卡授权 (写

卡) 

 

915M标签 

NFC-912等 

l 频率：902M~928MHZ 

l 无电池，体积小，重量轻，使用寿命长 
商品标签 

 
RFID吊牌标签 

l 频率：902M~928MHZ 

l 无电池，体积小，重量轻，使用寿命长，可
回收利用 

商品标签 

 
纽扣标签 

l 频率：902M~928MHZ 

l 无电池，体积小，重量轻，使用寿命长，可
回收利用 

商品标签 

http://www.rfid-nfc.com
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915M手持机 

NFC-9221 

l 频率：902M~928MHZ 

l 电池供电，体积小，重量轻，使用寿命长 
盘点 
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