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基于 RFID的集装箱追溯管理方案 

1. 系统概述 

1.1. 系统背景 

随着经济全球化的步伐进一步加快，国际贸易快速发展，集装箱运输以其高效、便捷、安全的特点成为交

通运输现代化的重要形式。根据海关的统计，世界上 90%的货物由集装箱运输，在美国，差不多一半的进口货
物（按价值计算）是使用集装箱船运抵的。每年约有 700 万 TEU 的集装箱货物在美国各港口卸货。但是，随
着世界海运的发展，对货物运输的实时性、可控性和安全性的要求越来越高，现在集装箱运输系统存在的缺陷，

如无法实现实时作业、无法随时获知货物的情况、无法实时确定集装箱在整条供应链中所处的位置等，也越来

越多地制约了世界海运的蓬勃发展。 

 
图 1 港口集装箱 

1.2. 现状及分析 

传统的集装箱管理主要依赖人工管理，集装箱的运输过程仅依靠一些人工、半人工的记录方式进行跟踪，

集装箱当前所处的地点、状态、以及到达的时间等信息都不透明，集装箱丢失、非法开启、货物丢失、延误等

情况时有发生，给货主和物流企业带来的巨大的损失，也成为了集装箱物流发展的瓶颈。 
基于 RFID的集装箱追溯系统，可以实时记录集装箱运输中的箱、货、流信息，以及监控相关的安全信息，

并结合全球网络环境实现集装箱物流的全程实时在线监控，以提高集装箱物流整个过程的安全度和透明度，提

高集装箱物流的生产效率和安全，从而提升集装箱物流的整体水平。 

2. 系统介绍 

2.1. 系统原理 

在集装箱箱体外部和内部货物均加装多个有源 RFID标签，工作可靠性高，信号传送距离远，结合 GPS 技
术后，能在集装箱状态发生变化时实时将状态变化发生的时间、地点以及周围的环境信息上传到货主或管理人

员的管理系统上，实现集装箱的实时跟踪。 
l 标签分类 
RFID标签分为集装箱标签和和货物标签，其作用分别如下： 
集装箱标签采用具有 RFID铅封作用的标签，其安装在集装箱的门上，当集装箱打开时，RFID的标签状态

将发生变化，并即时将状态信息发送给读写器进行报警通知。 
货物标签贴附在集装箱内的货物上，作为货物的 ID标识。 
集装箱和货物与电子标签进行 ID标识，将标签数据信息录入数据中心，对集装箱和货物实行全程实时在线

监控，集装箱物流链的所有节点可随时在系统中查询物流信息，合法和非法开箱的时间和地点均能准确记录并

在系统中实时显示，包括集装箱信息、货物信息、装/卸车信息、箱运的信息、查验信息、开/关箱门的时间、地

http://www.rfid-nfc.com
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理位置、状态、物流信息都能即时查询，且能实时地传给远在千里之外的后台管理系统。发货人通过后台管理

系统，就可以实现集装箱和货物的追踪，了解集装箱和货物的及时方位、状态和安全状况。 

2.2. 系统结构 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
图 2  系统结构图 
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本系统主要有四个部分组成，首先在装拆箱的各个点将集装箱信息、货物信息等数据与电子标签进行 ID标
识并录入系统数据中心，然后在集装箱经过的场所(车船、桥吊、堆场、道口)通过固定或手持的 RFID读写器进
行读写，然后通过无线通讯系统进行信息传输，最后经过信息实时交换系统进行数据处理和交换，同时通过管

理系统提供给用户进行查询监控。 

2.2.1. 电子标签数据写入系统 

电子标签数据写入系统是整个系统的第一步操作，在装箱点将各货物进行贴标 ID标识，并将集装箱号、货
物名称和数量等货物信息与电子标签一一对应，信息录入系统。货物装箱完毕后，将集装箱号、货物信息等与

集装箱标签相对应，集装箱挂电子封条标签。结合 GPS技术，可将 GPS地理信息也录入系统。 
电子标签数据写入系统的基本配置为：集装箱电子标签、货物标签、集装箱电子封条、电子标签读写器、

电子标签信息录入设备等。 

2.2.2. 电子标签自动识别系统 

电子标签识别系统是整个应用系统的基础，主要完成集装箱、货物信息的实时采集和自动识别。分布在集

装箱运输经过的各个关键环节和运输车辆上的 RFID 识别系统，通过识别和采集将集装箱的位置和状态信息、
货物信息实时发送给信息实时交换系统。 
电子标签自动识别系统的基本配置为天线和读写设备，天线和读写设备可安装在通道口、堆场等场所、运

输车辆上和桥吊、门机等设备上，读写器可以实时采集集装箱电子标签和货物标签在车辆运输中的信息，并通

过数据接口用有线或无线的传输方式与集装箱管理系统进行数据交换，实现集装箱和货物的自动识别和实时管

理。 

2.2.3. 无线传输通信系统 

无线传输通信系统式连接上级和下级的中间桥梁，它主要负责将前端 RFID 系统采集到的集装箱和货物数
据信息无线传输并无缝接入到后端集装箱信息实时交换系统中，进行数据的交换和处理，并及时将后台处理结

果及指示传递给前台进行操作和执行。 
RFID系统将采集到的集装箱和货物信息可以通过港口无线局域网将数据上传到后台系统服务器，在运输过

程中，结合 GPRS 技术对集装箱和货物实行全程实时在线监控，合法和非法开箱的时间和地点均能准确记录并
实习上传给系统服务器，包括集装箱信息、货物信息、查验信息、开/关箱门的时间、地理位置、状态等。 

2.2.4. 集装箱信息实时交换系统 

集装箱信息实时交换系统主要完成后端对集装箱信息的实时处理和管理，并进行数据和因特网数据的交换，

实现起运点到目的点之间的集装箱信息和货物信息的实时交换以及相关的电子数据交换。 

2.3. 系统工作流程 

针对集装箱从堆场运输到港口的特点，从集装箱装箱点、装车、运输、拆箱检查点、卸车到港口，确定应

用集装箱工作流程。主要反映的是集装箱在空间上的转移，空集装箱最初存放在空箱堆场，由拖车运到货主仓

库装箱，装货物后，载货箱由运输卡车运到始发港，到港前可能需要拆箱检查。 

2.3.1. 装箱点 

读写器对集装箱和货物进行标签 ID标识，将标签号、集装箱号、货物名称和数量等数据信息录入系统服务
器数据中心，选择 GPS地理位置。对装完货物的集装箱关上箱门并挂上电子封条标签，读写器识别标签并将状
态信息上传至服务器。 
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图 3  装箱流程图 

2.3.2. 运输过程 

当挂有电子封条标签的集装箱装满贴有标签的货物后，运输卡车在运往集装箱港口的过程中，安装在卡车

上的读写器自动读取集装箱电子封条标签和货物标签。运输过程中主要实现以下功能： 
1） 识别货车内的货物标签，统计货物标签的数量，当货物标签减少或丢失时，读写器将自动报警； 
2） 识别集装箱电子封条标签，当运输过程中集装箱门异常打开或电子封条异常打开时，集装箱电子封条
发送打开状态信息，读写器自动报警。 

 
 

图 4  运输过程集装箱、货物状态信息实时上传 

2.3.3. 拆箱查验 

在拆箱查验点，查验者确认集装箱的安全状态后，授权打开标签，拔出标签上的钢栓开箱门，读写器自动

http://www.rfid-nfc.com
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识别标签并将开箱门的时间和地理位置（结合 GPS定位器）等动态信息主动上传至服务器，物流信息显示在网
页上，查验结束后关上箱门，在授权状态下将钢栓插入标签完成挂标签。 

 
图 5  拆箱查验 

2.3.4. 到达港口卸车 

当装有电子标签的集装箱卸车时，安装在卡车上的固定式读写器自动读取集装箱标签和货物标签信息，并

将集装箱的安全状态和货物的动态信息上传至服务器。若卸货完时还能识别货物标签则表示货物未卸完毕，读

写器通知系统持续卸货。 

2.4. 系统功能 

该系统功能主要有集装箱物流信息实时传递和集装箱安全信息实时传递两部分。 

2.4.1. 集装箱物流信息实时传递 

l 集装箱信息 
集装箱标签可以实时发送集装箱状态、装卸车信息和箱运信息等动态信息给读写器，读写器上传数据信息

至服务器，实现集装箱信息的实时传递。 
l 货物信息 
货物标签实时发送货物状态信息给读写器，当出现货物丢失和货物不匹配时，读写器自动进行报警通知，

整个运输过程中货物信息实时传递。 
l 运输信息 
结合 GPS，可实现集装箱物流链中箱、货和物流整个运输信息的实时传递。 

2.4.2. 集装箱安全信息 

l 开关箱时间 
集装箱标签采用 RFID铅封技术，当集装箱打开和关闭时，RFID的标签状态发生变化，并即时将状态信息

发送给读写器进行报警通知，系统可实时获取开关箱时间。 
l GPS定位信息 
结合 GPS定位器，可将开关集装箱操作时的地理位置实时上传至后台系统，便于管理人员监控和查询。 
l 箱的温度、湿度等物理信息 
集装箱标签可设计温度传感器，实时发送箱体内的温度信息，便于管理者监控和查询。 

http://www.rfid-nfc.com
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2.5. 系统特点 

基于 RFID的集装箱追溯系统具有如下特点： 

l 系统自动监控集装箱门的开关状态，实现集装箱的自动化监控及防盗； 

l 系统自动跟踪货物信息，跟踪货物状态，避免货物丢失、遗漏或错误； 

l 系统具有识别距离远、可靠性高，适用各恶劣工作环境； 

l 系统实现集装箱方位、状态和安全状况实时跟踪； 

l 系统可大大提高集装箱物流的生产效率和安全性。 

2.6. 其他应用领域 

l 仓储物流管理； 

l 烟草物流仓储管理 

l 零售业库存配送管理 

l 大型企业物料成品仓库管理 

l 机场托运货物分类和配送管理 

l 港口、码头集装箱货物管理等相关类型应用 

3. 硬件设备选型 

产品图片 型号 性能 用途 

 

有源标签 
NFC-2433 
NFC-4332 

l 频率： 2400MHz~2483MHz 
           391MHz~464MHz 
l 超低功耗、使用寿命长 
l 空中防冲突性能好，可同时存在500 张以

上标签 
l IP68防护等级 

货物标签 

 

RFID电子封
条 

l 频率： 2400MHz~2483MHz 
           391MHz~464MHz 
l 超低功耗、使用寿命长 
l 具有防拆报警特性 

集装箱标签 

 
 

有源 RFID读
写器 

NFC-2412 
NFC-4311 

l 频率：2400MHz~2483MHz 
391MHz~464MHz 

l 小巧美观便于安装 
l 可实现全方向读取标签 
l 优秀的防冲突性能 
l 通信距离远，接收灵敏度高 
l 优越的距离可控性 
l 标配多种通信接口，用户可自由选择 

识别 RFID 标签 

http://www.rfid-nfc.com
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吸盘天线 

l 频率范围: 2400MHz~2483MHz 
l 增益：2dBi 
l IP65防护等级 
l 采用强力磁铁吸附 

连接读写器 

 

吸盘天线 

l 频率范围: 391MHz~464MHz  
l 增益：3dBi 
l IP65防护等级 
l 采用强力磁铁吸附 

连接读写器 

 

有源定向读

写器 
NFC-2421 
NFC-4321 

l 频率：2400MHz~2483MHz 
391MHz~464MHz； 

l 一体化封装便于安装 
l 优秀的防冲突性能 
l 定向实现远距离读取标签通信距离远，接

收灵敏度高 
l 优越的距离可控性 
l 标配多种通信接口，用户可自由选择 

识别 RFID 标签 

 

 

 

手持机 

l 频率范围: 2400MHz~2483MHz 
391MHz~464MHz； 

l Wince6.0操作系统 

l 4400mAh电池容量 

l RFID或 WSN模块：可内嵌所有 RFID和 WSN

模块 

l 选配：可根据应用需要选配 WIFI、蓝牙、

GPRS等通信模块、可选配 GPS模块和摄像

头 

移动式识别和盘

点 
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