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基于 RFID的婴儿防盗管理方案 

1. 系统概述 

1.1. 系统背景 

医院每天都有新生婴儿诞生，由于新生婴儿相貌特征相似，且没有理解和表达能力，很容易造成婴儿错抱

现象，即使医院采用给母、婴佩戴标志环来识别母亲和婴儿，但此标志环为纯物理性质，容易被调换和拆毁，

不能有效的防止此类情况的发生。 
母婴住院期间，亲属探视人数较多，医院通道又为开放式的，每间母婴室也是敞开式，外人很容易进入，

并且在不同母婴室的人可以随意互相“客串”，这些情况很容易造成婴儿被盗。 
新生婴儿家属对婴儿性别、身体残疾等情况不满时，容易做出一些极端事情，例如调换婴儿、自盗婴儿向

医院索赔等情况， 即使医院安装监控录像后对侦破工作有很大帮助，但不能起到及时发现的作用，只能事后分
析，常常于事无补，这给医院和受害人家庭带来了灾难性的后果。 

1.2. 现状及分析 

医院对婴儿防盗的管理一般采用人工巡逻和视频监视的人防模式，这种人防模式不能很好的做到 24小时无
间隔监控和智能化管理，而 RFID婴儿防盗系统运用 RFID射频识别技术，在婴儿身上佩戴可发射出无线射频信
号且对人体无害的智能电子标签。电子标签定时发射具有唯一 ID信息给系统，系统据此对婴儿所在位置进行实
时监控和追踪，还可对企图盗窃婴儿的行为及时报警提示，在结合门禁后彻底防止了婴儿在医院内被盗的隐患。 

RFID防盗系统以技术防范手段取代了落后的人防手段，充分提高了医院管理水平和管理档次，防止婴儿被
人从医院内盗走、抱错等情况，有效保护婴儿安全，保障各方权益。 

2. 系统介绍 

2.1. 系统原理 

当婴儿出生时，工作人员将一组腕带发放给家长，包括婴儿的防拆卸的腕带，以及家长携带的普通腕带。

将婴儿的相关信息记录到婴儿的腕带中，信息包括婴儿的健康记录、出生日期时间及家长姓名、联系方式等。

病房区域都布上RFID读卡器，当婴儿的腕带被拆卸时，标签信号消失，系统马上报警。在监控区域安放固定式
读写器，当婴儿的腕带单独进出监控区域的时候，报警器就能报警，提示医院人员注意。 

通过系统软件可以查询到婴儿单独抱出去的记录，和婴儿的相关资料，通过与视频安防监控系统整合，系

统直接调出摄像头监控图像，对报警区域及时监控。 
系统原理图如图1所示： 

 
图1 婴儿防盗管理系统原理图 

http://www.rfid-nfc.com
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2.2. 系统结构 

    基于 RFID 的婴儿防盗管理系统，通过对腕带标签进行数据输入来匹配母婴信息，读写器识别腕带标签信
息判断婴儿所在状态并将数据上传给服务器，服务器对数据进行处理，根据处理结果执行报警或其他功能。 

 
图2 系统结构示意图 

1) 数据输入：发卡机对腕带标签进行发卡授权，读写器只识别授权过的卡； 
2）数据读取：读写器24小时识别标签发送来的信号，并将识别信息通过网络上传给服务器； 
3）数据处理：服务器将读写器发送来的信息处理后再转发给监控电脑，监控电脑根据接收信息可对选定的

标签进行定位监控。 

2.3. 系统拓扑图 

 
图 3 婴儿防盗管理系统拓扑图 

2.4. 系统功能 

婴儿防盗功能模块如图4所示： 

http://www.rfid-nfc.com
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图 4 婴儿防盗功能模块 
本系统主要有五个部分组成，分别是母亲婴儿一一匹配、位置实时监控、婴儿非法抱出报警、婴儿腕带剪

断报警、监控目标查询。 

2.4.1. 母亲婴儿一一匹配 

婴儿 RFID防盗腕带系统提供医护人员与婴儿、母亲与婴儿的绑定功能。 系统可以实时监控婴儿是否与自
己的母亲在一起，监控婴儿是否与责任护士在一起，让婴儿时刻留在可靠人士的身边。系统提供新生婴儿与医

护人员、新生婴儿与母亲的互动功能。当偷盗、抱错等事件发生时，绑定的医护人员和母亲可以及时得到警示

让婴儿时刻得到可靠人士的保护。 

2.4.2. 位置实时监控 

系统准确的识别婴儿，而且还可以快速的定位到每个婴儿、母亲、或护士当前所在的位置，当前在哪个房

间。同时系统也可以详细的显示每个房间有哪些婴儿、母亲或护士。系统不断监控婴儿所处的位置，监控婴儿

身边的人，并不断监控系统本身让新生婴儿全天处于系统无微不至的关注下。 
位置实时监控还包括婴儿与婴儿床的配对，即当婴儿非法离开婴儿床时，系统将自动报警，提示婴儿被非

法抱离婴儿床。 

2.4.3. 婴儿非法抱出报警 

RFID婴儿防盗系统提供对整个病区提供三重防护： 
1）病区监控； 2）病房监控； 3）出入口监控。 
系统通过全方位、多层次的监控，实现对整个病区的无缝覆盖。从病房开始为新生婴儿提供全面细致的防

护。当婴儿被非法抱出时，系统发生报警，并依托独特的定位功能，能快速的指示发生报警的准确位置，引导

护士或保安人员迅速的到达报警发生的位置。 

2.4.4. 婴儿腕带剪断报警 

婴儿腕带被剪断或破坏，系统马上报警，并通知护士或保安人员迅速的到达报警发生的位置。 

http://www.rfid-nfc.com
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2.4.5. 监控目标查询 

通过系统软件可以随时查询婴儿、母亲、或护士行动轨迹记录。 

3. 系统特点 

基于 RFID的婴儿防盗系统具有以下特点： 
l 系统智能化管理； 
系统 24小时自动识别标签，无需人工干预。 

l 主动防护功能； 
    所有防盗标签每隔 1 秒钟向控制主机发出信息，确保每个标签工作正常，为所有婴儿提供最大程度的
安全保护。特别的，当某个标签电量过低时，系统能主动报警提示更换电池，无需定期进行逐个检查。 
l 防破坏功能； 
    每个婴儿电子标签都会定时向系统发出信号，使得系统可以及时了解每个标签的工作情况，为所有婴
儿提供最大程度的安全保护。 
l 全面监控功能； 
    系统具有防止婴儿错抱和偷盗行为，电子标签如恶意拆除获经过出口时会立即报警。同时系统主动地
定期检测所有系统组件是否运行正常，防止各种原因引起的失效。 
l 使用简单； 
    系统是为日常操作而设计的。只需经过鼠标几次点击，就能通过系统友好用户界面软件完成婴儿的电
子腕带佩戴和出院解除工作。 
l 强大的报警服务能力； 
    出口监视器监测范围可调整。通过与门禁系统配合，一旦报警发生，则自动关闭大门（需电磁门配合）。
防止与其他射频设备互相干扰。 
l 人性化设计构造。 
    婴儿电子腕带采用细致体贴的人体工程学设计，非常轻巧，容易佩戴。无过敏反应，不伤害婴儿皮肤。
有效解决因婴儿失水导致体重减轻而引起的腕带脱落。 
系统其他特点：开放式标准平台可以与其他应用程序、网络和识别设备（如电子标签，扫描器）交互，

并能方便地接入到其他系统中；架构的扩展把对 TCP/IP网络带宽的影响降至最小；通过网络对系统进行管
理和维护；完善的售后服务降低了系统的运行成本。 

4. 其他应用领域 

l 幼儿园学生防盗管理 
l 贵重资产防盗管理 
l 人员定位管理 

5. 硬件设备选型 

产品图片 型号 简介 作用 

 

发卡机 
NFC-2451 

l 桌面式或悬挂式安装，体积小，
方便使用 

l 可对使用中的标签时行读卡、写
卡、授权等操作 

l 接收灵敏度高 

发卡授权 

http://www.rfid-nfc.com
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读写器 
NFC-2421 

l 一体化封装便于安装 
l 优秀的防冲突性能 
l 定向实现远距离读取标签，通信

距离远、接收灵敏度高 

识别标签 

 

读写器 
NFC-2411 

l 分体式，天线可根据需求选配 
l 优秀的防冲突性能 
l 实现远距离读取标签，通信距离

远、接收灵敏度高，天线为圆极

化，可任意角度识别标签 

识别标签 

 

手持机 
NFC-2431 

l 操作简单方便 
l 体积小便于携带 
l 4400mAh充电式聚合物电池，运

行时间长 
l 识别距离远 

识别标签 

 

腕带标签 
NFC-2438 

l 识别距离远 
l 通信速度快 
l 无辐射，适合人体携带 
l 防冲突性能强 

婴儿、母亲

及护士腕带 
标签 

 

 

有源标签 

l 识别距离远 
l 通信速度快 
l 无辐射，适合人体携带 
防冲突性能强 

婴儿床标签 
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